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1. INTRODUCCION

La E.S.E. Hospital José Rufino Vivas reconoce la tecnologia biomédica y de
informacion como un recurso critico para la prestacion segura, oportuna y continua
de los servicios de salud.

El presente Manual de Gestion de Tecnologia (MGT) establece la metodologia
institucional para planificar, adquirir, utilizar, mantener, evaluar y renovar los activos
tecnolégicos, garantizando su disponibilidad, confiabilidad y alineacion con la
seguridad del paciente, la eficiencia operativa y la toma de decisiones basada en
datos.

Este manual desarrolla operativamente los lineamientos definidos en la Politica de
Seguridad Digital y se articula con el Modelo Integrado de Planeacién y Gestion
(MIPG), el Modelo de Seguridad y Privacidad de la Informacion (MSPI) y los
estandares de acreditacion en salud.

2. OBJETIVO

Establecer el modelo institucional para la gestion integral del ciclo de vida de la
tecnologia, asegurando su adecuada planeacién, uso seguro, mantenimiento,
evaluacion de desempefio y renovacion oportuna.

3. ALCANCE

Aplica a todos los equipos biomédicos, tecnoldgicos, informaticos y de
telecomunicaciones utilizados en los procesos:

Asistenciales

Administrativos

Epidemiolbgicos

De calidad

Financieros

Tecnologias de la Informacion

Incluye desde la identificacion de la necesidad hasta la disposicion final del
activo.

4. PRINCIPIOS DE LA GESTION TECNOLOGICA

Seguridad del paciente como eje de decision tecnoldgica.
Uso eficiente de los recursos publicos.

Gestidon basada en evidencia técnica y datos histéricos.
Prevencion del riesgo operativo y clinico.
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e Trazabilidad completa del activo tecnologico.
e Mejora continua del desempefio tecnologico.

5. CICLO DE VIDA DE LA TECNOLOGIA
5.1 PLANEACION TECNOLOGICA
Identificacion anual de necesidades tecnolégicas mediante:

Requerimientos de servicios asistenciales.
Evaluacion de riesgos por obsolescencia.
Analisis de fallas recurrentes.

Cambios normativos o tecnologicos.
Proyeccién de demanda en salud.
Producto: Plan Anual de Tecnologia.

5.2 ADQUISICION
Toda adquisicion debe cumplir:

Justificacién técnica y clinica.
Compatibilidad con sistemas existentes.
Evaluacion de costo—beneficio.
Cumplimiento normativo sanitario.
Garantia de soporte y mantenimiento.

5.3 INVENTARIO Y TRAZABILIDAD
Cada equipo contara con:

Hoja de Vida Tecnolodgica.

Caddigo unico institucional.

Registro de ubicacion.

Historial de mantenimiento.

Registro de fallas.

Responsable: Area TIC / Ingenieria Biomédica.

5.4 USO Y OPERACION SEGURA

e Capacitacion obligatoria al usuario.
e Protocolos de operacion segura.
e Reporte inmediato de fallas.
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e Restriccidon de uso no autorizado.
5.5 MANTENIMIENTO TECNOLOGICO

Se implementaran tres tipos:

Tipo Periodicidad Objetivo

Preventivo Programado Evitar fallas
Correctivo Segun evento Restablecer operacion
Predictivo Basado en datos Anticipar deterioro

6. POLITICA DE SEGURIDAD Y CONFIDENCIALIDAD

El Hospital José Rufino Vivas garantiza que toda la informacion técnica y asistencial
sea tratada bajo los pilares de Disponibilidad, Integridad y Confidencialidad.

o Acceso Restringido: Se prohibe el almacenamiento de registros médicos o
bases de datos en areas fisicas de libre transito o acceso a visitantes.

e Uso Institucional: Los equipos tecnoldgicos y la informacion contenida son
para uso exclusivo de los fines legalmente contemplados por la organizacion

7. GESTION DE ACCESOS Y CLAVES

Para evitar accesos no autorizados y manipulacion de datos, se establece:

e Asignacion de Claves: Todo usuario tendra una credencial unica e
intransferible. El proceso de asignacién es gestionado por el Area TIC tras la
firma del compromiso de confidencialidad.

« Niveles de Autorizacién: El acceso se otorga bajo el principio de "minimo
privilegio necesario" segun el rol del colaborador.

« Bloqueo Automatico: Los equipos deben contar con cierre de sesién por
inactividad para evitar el uso por terceros.

8. INTEGRIDAD Y RESPALDO DE LA INFORMACION

Para mitigar la pérdida de informacion o el deterioro de archivos, se implementa:

« Copia de Respaldo (Backups): Ejecucion diaria de backups automaticos
para el Sistema de Informacion Hospitalario y archivos criticos.

« Redundancia: Almacenamiento de copias en servidores fisicos distintos o
nubes seguras para garantizar la recuperacion ante desastres.

e Proteccion contra Deterioro: Los servidores y archivos fisicos deben contar
con condiciones ambientales controladas (temperatura/humedad) y sistemas
contra incendios

9. PREVENCION DEL MAL USO Y MANIPULACION
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e Trazabilidad: Cada ingreso y modificacion en el sistema debe generar un log
de auditoria que identifique usuario, fecha y accion realizada.

e Seguridad Digital: Instalacion obligatoria de software de proteccion
(Antivirus/Firewall) y prohibicion de software no autorizado en equipos
institucionales.

10. TABLA DE INDICADORES DE SEGURIDAD DE LA INFORMACION

Se afiaden estos indicadores al sistema de control para evaluar el cumplimiento del
estandar:

Indicador Definicion Formula Meta

Vida util Real VRU | Permite determinar | T total - (T | Mayor a 85%

si el equipo sigue | indispensable —
siendo confiable. t riesgo

Tasa de fallas por | Mide la frecuencia | Suma de | Menor a 0.16
equipo con la que un equipo | mantenimientos | fallas por mes (2
presenta correctivos en el | fallas al afo)
interrupciones  no | periodo /
programadas en su | numero de
funcionamiento meses del
periodo
evaluado
Disponibilidad Refleja el porcentaje | (T programado — | Mayor a 98%
Operativa de tiempo que un | T indispensable)
Tecnoldgica (DOT) | activo tecnoldgico | / T programado)
esta en condiciones
de ser usado de
forma segura para
los fines legalmente
contemplados por la
organizacion

o T total: Tiempo transcurrido desde la puesta en marcha del equipo hasta la
fecha de evaluacion

o T indispensable: Sumatoria del tiempo en que el equipo estuvo fuera de
servicio por mantenimientos correctivos o falta de repuestos

o T riesgo: Tiempo en que el equipo operé con fallas que, aunque no lo
detuvieron, afectaron la precision o seguridad (ej. descalibracién)

o T programado: Es el tiempo total en que el servicio esta abierto (ej. 24 horas
para urgencias, 8 horas para consulta externa)

o T indispensable: Es la sumatoria de horas/dias en que el equipo no pudo
usarse debido a:
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o Mantenimientos correctivos (fallas).
o Fallas de software o bloqueos por seguridad de la informacién.
o Retiro por falta de insumos técnicos o calibracion.

11. ANALISIS PARA RENOVACION TECNOLOGICA
Un equipo sera evaluado para reposicion cuando:

Supere el umbral de fallas definido.

Afecte la seguridad del paciente.

Su mantenimiento sea mas costoso que reemplazo.
Presente obsolescencia tecnoldgica.

Producto: Plan de Renovacién Tecnoldégica Prioritaria.

12. DISPOSICION FINAL
Los equipos dados de baja seguiran:

e Procedimiento de desincorporacion.
e Eliminacion segura de informacion.
e Cumplimiento ambiental.

e Registro en inventario histérico.

13. RESPONSABLES

Gerencia Aprobar planes tecnoldgicos

Area TIC Administrar inventario y mantenimiento
Calidad Evaluar impacto en servicios

Usuarios Reportar fallas

Planeacion Integrar al presupuesto

14. SEGUIMIENTO Y MEJORA CONTINUA
El Comité Institucional de Gestidén y Desempefio revisara semestralmente:

Indicadores tecnoldgicos.
Necesidades emergentes.

Riesgos asociados a tecnologia.
Resultados del plan de mantenimiento.

15. ARTICULACION INSTITUCIONAL
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El MGT se integra con:

Politica de Seguridad Digital,

Plan de Desarrollo

Institucional, Sistema de Gestion de Calidad, Programa de Seguridad del Paciente

y Gestion del Riesgo.

16. VIGENCIA Y ACTUALIZACION

Este manual sera actualizado anualmente o cuando:

e Existan cambios tecnoldgicos relevantes.
e Se identifiquen riesgos operativos.
¢ Se modifiquen lineamientos normativos.

Elaboro:

Reviso:

Aprobé:

TC Ingenieria COL
Contratista Asesor

Coordinacion de Calidad

Gerencia




